
Прототип
автоматизованої системи тестування
грiд-ресурсiв на базi Nordugrid ARC.

Технiчна документацiя

1 Системнi вимоги
Автоматизована система тестування являє собою набiр сценарiїв для

PHP, Bourne-shell та програм мовою C. Вiдповiдно, на цiльовiй машинi має
бути встановлено веб-сервер iз пiдтримкою PHP-сценарiїв, sh-сумiсний iн-
терпретатор сценарiїв (наприклад, bash), а також компiлятор мови C (за-
звичай gcc). Для компiляцiї утилiти отримання сертифiкатiв необхiдна на-
явнiсть бiблiотек та заголовкових файлiв пакету OpenSSL версiї 0.9.8 i вище,
а також утилiти GNU Make. Автоматизована система тестування спирає-
ться на програмне забезпечення промiвжного рiвня грiд-iнфраструктури
Nordugrid ARC версiї не нижче 0.8 та не вище 1.0, яке також має бути
встановлене на цiльовiй машинi. Якщо буде застосовуватись отримання де-
легацiї користувача вiд MyProxy-сервера, то для цiльової машини має бути
згенеровано сертифiкат, за допомогою якого буде вiдбуватись звернення
для сервера делегацiї.

2 Пiдготовка до iнсталяцiї
Необхiдо розпакувати отриманий архiв iз набором файлiв автоматизо-

ваної системи тестування. Це можна зробити наступною командою:

tar -zxf ast-0.2.tar.gz

Всерединi архiву розташованi наступнi теки:

∙ c – вихiднi коди утилiт мовою C;

∙ contrib – приклади сценарiїв та конфiгурацiї;

∙ scripts – Shell-сценарiї системи тестування;

∙ web – веб-iнтерфейс системи тестування.
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2.1 Компiляцiя утилiт мовою C
У директорiї c мiститься файл автоматизованої компiляцiї за допомо-

гою утилiти GNU Make – Makefile. В залежностi вiд системи, утилiта
GNU Make може викликатись командами make чи gmake. Якщо бiблiотека
OpenSSL розмiщена у нестандартному каталозi, то необхiдно внести змiни
до Makefile. Далi необхiдно скомпiлювати утилiти, викликавши GNU Make
у каталозi c.

2.2 Автоматичне отримання делегацiї
Автоматизована система тестування працює вiд iменi користувача грiд-

iнфраструктури, який вповноважений вiдправляти завдання на усi грiд-
ресурси, що тестуються. Для роботи утилiт Nordugrid ARC необхiдний проксi-
сертифiкат – делегацiя повноважень такого користувача. Iз мiркувань без-
пеки отримання делегацiї користувача винесено у зовнiшнiй сценарiй. При-
клад такого сценарiю, що реалiзує отримання делегацiї iз сервера MyProxy,
приведено у файлi proxygen.sh iз каталогу contrib.

У випадку отримання делегацiї iз MyProxy-сервера, на цiльовiй машинi
має бути сертифiкат вузла та його закритий ключ, доступний для локалье-
ного облiкового запису користувача, вiд iменi якого будуть запускатися веб-
сценарiї системи тестування. Довгострокова делегацiя уповноваженого ко-
ристувача має бути завантажена на обраний MyProxy-сервер, iз дозволом на
отримання короткострокової делегацiї вузлом системи тестування. Також,
у конфiгурацiї MyProxy-сервера DN сертифiката вузла системи тестування
має бути внесений до списку довiрених одержувачiв (trusted_retrievers).

Для завантаження довгострокової делегацiї на сервер MyPrоxy може
використовуватись така команда:

myproxy-init -x --dn_as_username -s myproxy-server \
--retrievable_by_cert "/DC=org/DC=ugrid/..."

Сценарiй отримання делегацiї у загальному випадку має приймати па-
раметр командного рядка, що вказує на файл, у який у випадку успiшного
отримання делегацiї, необхiдно записати проксi-сертифiкат. Якщо отрима-
ти делегацiю не вдалось, сценарiй має завершитися iз кодом повернення,
вiдмiнним вiд нуля.

3 Iнсталяцiя

3.1 Веб-iнтерфейс
Щоб автоматизована система тестування стала доступною через веб-

iнтерфейс, необхiдно розмiстити файли iз каталогу web на веб-серверi. На
веб-серверi має бути пiдтрика серверних сценарiїв мовою PHP, а у нала-
штуваннях PHP має бути вимкнений режим Safe Mode, оскiльки сценарiї
системи тестування будуть запускати фоновi процеси (по одному на кожет
грiд-ресурс, що тестується). Перевiрити налаштування PHP можна за до-
помогою сценарiю phpinfo.php iз теки contrib.
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Необхiдно вiдредагувати файл config.php.sample та перейменувати у
config.php. Файл мiстить наступнi параметри:

∙ STATE_DIR – повний шлях до каталогу стану системи тестування;

∙ TESTER_BE – повний шлях до сценарiю запуску операцiй тестування;

∙ PROXY_GEN – повний шлях до сценарiю отримання делегацiї;

∙ часовий пояс для виведення часу запуску тестiв (не обов’язково).

3.2 Допомiжнi сценарiї
Допомiжнi сценарiї можуть розмiщуватись як у окремому каталозi, так

i у каталозi веб-iнтерфейсу. Бажано каталог сценарiїв тестування винести
за межi кореневого каталогу веб-сервера, або, якщо цього зробити не вда-
лось, то необхiдно вжити заходiв, щоб заборонити скачування цих сценарiїв
випадковими користувачами.

До каталогу допомiжних сценарiїв необхiдно скопiювати скомпiльованi
утилiти мовою C, зокрема, утилiту get-cert. Також, необхiдно перевiрити,
що облiковий запис користувача, вiд iменi якого працюють веб-сценарiї, має
доступ на виконання до цього каталогу.

Необхiдно вiдредагувати файл testconf.sh.sample та перейменувати у
testconf.sh. Файл мiстить наступнi параметри:

∙ NORDUGRID_PROFILE – повний шлях до файлу сценарiя пiдвантаження
оточення пакету Nordugrid ARC. Вiн має забезпечувати виконання
стандартних клiєнтських утилiт без вказання шляху та додаткових
динамiчний бiблiотек.

∙ TRUSTED_CA_DIR – повний шлях до каталогу iз кореневими сертифiка-
тами довiрених центрiв сертифiкацiї, за допомогою яких буде здiйсню-
ватись перевiрка сертифiкатiв вузлiв грiд-ресурсiв, що тестуються.

∙ INFOSYS_COUNT – кiлькiсть каталогiв грiд-ресурiв, у яких має реєстру-
ватись грiд-ресурс. Параметри кожного каталогу ресурсiв задаються
у виглядi елементiв вiдповiдного масиву iз iндексом каталога ресурсiв,
починаючи з 1. Наприклад:

INFOSYS_HOST[1]="giis.grid.org.ua"
INFOSYS_PORT[1]="2135"
INFOSYS_ROOT[1]="Mds-Vo-name=Ukraine,o=Grid"

∙ TRUSTED_CA_COUNT – кiлькiсть кореневих центрiв сертифiкацiї, яким
мають довiряти грiд-ресурси, якi тестуються. Список DN кореневих
сертифiкатiв довiрених центрiв задається у виглядi масиву. Напри-
клад:

TRUSTED_CA_DN[1]="/DC=org/DC=ugrid/CN=UGRID CA"
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∙ SUPPORTED_VO_COUNT – кiлькiсть вiртуальних органiзацiй, якi мають
пiдтримувати грiд-ресурси, що тестуються. Iмена вiртуальних органi-
зацiй задаються у виглядi масиву. Наприклад:

SUPPORTED_VO[1]="ukraine"

∙ SUPPORTED_RTE_COUNT – кiлькiсть додаткових середовищ виконання,
якi мають пiдтримувати грiд-ресурси, що тестуються. Назви середо-
вищ виконання задаються у виглядi масиву. Наприклад:

SUPPORTED_RTE[1]="ENV/GROMACS"

Стандартнi середовища ENV/X509_USER_PROXY та ENV/ARC перевiряю-
ться автоматично. Якщо додатковi середовища виконання перевiряти
непотрiбно, то необхiдно вказати кiлькiть 0.

∙ JOB_POLL_MINUTES – термiн у хвилинах, протягом якого тестове зав-
дання має повнiстю завершитись.

∙ JOB_CHECK_SLEEP – iнтервал мiж перевiрками стану завдання.

∙ AST_HTTP_ROOT – повне посилання до веб-iнтерфейсу системи автома-
тичного тестування. Наприклад, якщо систему встановлено у корене-
вий каталог веб-сервера ast.grid.org.ua, то визначення посилання
буде мати вигляд:

AST_HTTP_ROOT="http://ast.grid.org.ua/"

∙ GRIDFTP_EXTERNAL_SERVER – посилання на каталог зовнiшнього GridFTP-
сервера, що буде використовуватись для тестiв. Конфiгурацiя сервера
має дозволяти створювати, завантажувати та видаляти файли у вка-
заному каталозi користувачевi, делегацiю якого використовує система
тестування.

Всi параметри є обов’язковими.

3.3 Каталог стану
Вiдомостi про стан тестiв грiд-ресурсiв зберiгяються у директорiї стану,

до якої має бути доступ iз веб-сценарiїв – на читання, а iз shell-сценарiїв – на
читання i запис. Крiм того, обраний каталог бажано не публiкувати для до-
ступу через веб, оскiльки вiн мiстить файли, iз вмiсту яких можна виявити
внутрiшнi налаштування вузла та системи тестування.

Якщо каталог стану не вдалось розмiстити за межами кореневого ка-
талогу веб-сайту, то, у випадку веб-сервера Apache, можна скористатися
файлом htaccess-denyall iз каталогу contrib. Його необхiдно розмiстити
безпосередньо у каталозi стану пiд iменем .htaccess.
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4 Налаштування списку ресурсiв
Список грiд-ресурсiв, що мають тестуватися, задається у файлi sitelist.

php у каталозi сценарiїв веб-iнтерфейсу. Приклад наведено у файлi sitelist.
php.sample. Щоб додати новий грiд-ресурс до списку, необхiдно згенерува-
ти для нього GUID. Для цього можна скористатися утилiтою uuidgen. Ма-
сив сайтiв складається iз елементiв, кожен iз яких є асоцiативним масивом.
У якостi ключiв мають бути вказанi такi параметри:

∙ name – назва грiд-ресурсу, яка буде вiдобрадатися у веб-iнтерфейсi.
Щоб уникнути проблем iз екрануванням символiв, рекомендуєтсья не
використовувати прогалини.

∙ ce_host – DNS-iм’я вузла обчислювального елемента вiдповiдного грiд-
ресурсу.

Сховища даних додаються до конфiгурацiї аналогiчним чином. Використо-
вуються наступнi параметри:

∙ name – назва сховища, яка буде вiдобрадатися у веб-iнтерфейсi. Щоб
уникнути проблем iз екрануванням символiв, рекомендуєтсья не ви-
користовувати прогалини.

∙ se_name – назва елемента зберiгання даних вiдповiдного грiд-ресурсу
так як вона вказана у iнформацiйнiй системi.

Приклад опису списку грiд-ресурсiв:

$sitelist = array(
"a30a71dc-9d63-4ba2-bc39-282d16039120" => array(

"name" => "IPM",
"ce_host" => "grid.ipm.lviv.ua",

),
);

$selist = array(
"f821cf2f-76cd-4b70-8fa3-6f5525665fa9" => array(

"name" => "KNU_1",
"se_name" => "pub:arc.univ.kiev.ua"

),
);

5 Веб-iнтерфейс системи тестування

5.1 Iнтерфейс користувача
Веб-iнтерфейс складається iз головної сторiнки, де вiдобржається спи-

сок усiх обчислювальних елементiв та сховищ, вказаних у конфiгурацiї, iз
вказанням часу останнього тестування та його результатiв. За допомогою
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посилання «Test now» виконується запуск процедури тестування обраного
грiд-ресурсу. За допомогою посилання iз результатом тесту викликається
сторiнка iз детальним протоколом останнього тестування вiдповiдного грiд-
ресурсу.

Система автоматичного тестування дозволяє паралельно тестувати де-
кiлька ресурсiв. Сценарiї тестiв побудованi так, що паралельно запущенi
тести не створюють конфлiктiв та не залежать один вiд одного.

5.2 Програмний iнтерфейс
Програмний iнтерфейс використовується самою системою тестування,

але може бути використаний стороннiми засобами. Звернення до iнтерфей-
су вiдбувається через HTTP-запит до сценарiю jgl.php iз вказанням па-
раметру запиту «l». Наприклад, якщо система тестування встановлена на
вузлi ast.grid.org.ua, то звернутись до програмного iнтерфейсу можна за
наступним посиланням:

http://ast.grid.org.ua/jgl.php?l=тип_запиту

У вiдповiдь на запит сценарiй системи тестування згенерує текстовий
файл, вмiст якого залежить вiд типу запиту. Загальнодоступнi типи запитiв:

∙ giislist – отримати список центральних каталогiв грiд-ресурсiв, на
використання яких налаштований даний примiрник системи автома-
тизованого тестування. Отриманий таким чином файл можна застосо-
вувати без змiн у якостi вхiдного файлу списку каталогiв грiд-ресурсiв
для утилiт Nordugrid ARC.

∙ sites_ok – отримати список iмен вузлiв обчислювальних елементiв,
що у поточний момент часу успiшно пройшли усi тести. Отриманий
таким чином файл можна без змiн застосовувати у якостi списку до-
зволених грiд-ресурсiв при направленнi задачi засобами утилiти ngsub
пакету Nordugrid ARC.

∙ se_ok – отримати список iмен елементiв зберiгання даних, що у пото-
чний момент часу успiшно пройшли усi тести.

6 Опис сценарiїв тестування
При запуску тестiв для обраного обчислювального елементу чи схови-

ща сценарiї веб-iнтерфейсу викликають сценарiй мовою bash – tester.sh
Цей сценарiй переводить виконання у фоновий режим та створює журнал
тестування. Пiсля цього викликається сценарiй testlogic.sh, що реалiзує
послiдовне виконання вiдповiдних тестiв. Сценарiї тестiв мiстяться у ката-
лозi scripts/tests та викликаються у порядку згiдно логiки тестування.

6.1 Локальнi тести
Локальнi тести виконуються безпосередньо на вузлi, де мають запуска-

тись служби грiд-ресурсу на основi Nordugrid ARC. Сценарiї локальних
тестiв можуть викликатися вручну адмiнiстратором грiд-ресурсу.
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Перевiрка файлу конфiгурацiї ARC: 01_local_conf_check.sh

У даному тестi аналiзується вмiст файлу конфiгурацiї служб грiд-ресурсу
/etc/arc.conf. Перевiряється коректнiсть синтаксису – структура файлу,
допустимi блоки та директиви, їх параметри.

Локальнi тести оточення: 02_local_env_check.sh

Перевiряється коректнiсть роботи утилiт системи керування ресурсами
шляхом запуску одно- та багатоядерних тестових завдань та подальшого
монiторингу їх стану.

Локальний тест iнтерфейсу користувача: 03_local_ui_check.sh

Сценарiй тестування iз використанням проксi-сертифiката отриманого iз
центрального сервера системи тестування, або, за бажанням адмiнiстратора
грiд-ресурсу – iз використанням його власного проксi-сертифiката, виконує
постановку завдання на локальний грiд-ресурс. При цьому викликається
той самий сценарiй, що й застосовувався при тестуваннi локальної системи
керування ресурсами – 02_local_env_check.sh. Виконується постановка,
опитування стану та вiдмiна завдання.

6.2 Вiддаленi тести грiд-ресурсу
Тест iнформацiйної системи: 04_infosys.sh

Опитуються центральнi каталоги грiд-ресурсiв на предмет наявностi ре-
єстрацiї у них грiд-ресурсу, що тестується. Визначається розмiщення iн-
формацiйної служби грiд-ресурсу та вiдбувається перевiрка вiдомостей про
грiд-ресурс, що опублiкованi в нiй. Перевiряється пiдтримка довiрених цен-
трiв сертифiкацiї та вiртуальних органiзацiй, а також середовищ виконання
грiд-завдань у випадку служби обчислювального елемента.

Тест сертифiкаиу вузла: 05_hostcert.sh

Аналiзується термiн дiї та входження центру сертифiкацiї, що видав
сертифiкат даному вузлу, до списку довiрених центрiв IGTF.

Тест GridFTP-iнтерфейсу: 06_gridftp.sh

Для перевiрки служби обчислювального елементу ARC вiдбувається звер-
нення до GridFTP-сервера, вказаного у iнформацiйнiй системi.

Простий тест завдання: 07_simple_job.sh

На сервер направляється просте завдання, що мiстить перевiрку можли-
востi доступу до глобальної мережi, а саме – звернення до програмного
iнтерфейсу системи тестування. Шаблон сценарiю тестового завдання зна-
ходиться у файлi scripts/jobdata/07_simple_job_survey.sh.
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Тест вiддiленого вводу/виводу даних: 08_remote_io_job.sh

На обраний грiд-ресурс направляється завдання, шаблон сценарiю якого
мiститься у файлi scripts/jobdata/08_remote_io_job_survey.sh. Сцена-
рiй перевiряє доступнiсть клiєнтських утилiт пакету ARC в контекстi зав-
дання та виконує звернення до зовнiшнього GridFTP-сервера.

Тест запуску завдання iз вiддаленими даними: 09_gate_io_job.sh

На сервер направляється завдання, опис якого мiстить посилання на
вхiднi та вихiднi файли, розмiщенi на вiддаленому серверi.

Тест сховища даних: 12_storage_putget.sh

Вiдбувається звернення до вiдповiдного GridFTP чи HTTPg-сервера та
перевiряється його сертифiкат. Далi отримується список файлiв сховища.
Виконується спроба завантажити файл на сховище та знову отримується
список файлiв. Перевiряється наявнiсть щойно завантаженого файлу у спи-
ску. Щойно завантажений файл отримується на вузол системи автомати-
чного тестування та порiвнюється iз оригiналом. Далi надсилається запит
на видалення файлу iз сховища та знову отримується список файлiв. Пере-
вiряється успiшнiсть видалення файлу.

6.3 Колективнi тести
Тест запуску завдання iз результатами iншого завдання у якостi
вхiдних даних: 10_collective_inout_job.sh

Для перевiрки передачi вихiдних даних одного завдання на вхiд iншо-
му, на один iз обчислювальних елементiв iз списку, отриманого iз про-
грамного iнтерфейсу системи тестування, ставиться завдання, що генерує
файл випадкового вмiсту. Шаблон сценарiю завдання знаходитья у фай-
лi scripts/jobdata/10_producer_job.sh. Пiсля завершення роботи цього
завдання на обчислювальний елемент, що тестується, направляється iнше
завдання, що у своєму описi вхiдних файлiв має посилання на gsiftp-адресу
попереднього завдання. Шаблон сценарiю завдання знаходитья у файлi
scripts/jobdata/10_consumer_job.sh.

Тест направлення нового завдання на грiд-ресурс iз контексту по-
точного завдання: 11_collective_submit_job.sh

На грiд-ресурс направляється завдання, яке мiстить команди постанов-
ки iншого завдання на iнший обчислювальний елемент, його монiторингу
та завантаження вхiдних i вихiдних файлiв. Шаблон сценарiю завдання мi-
ститься у файлi scripts/jobdata/11_submitter_job.sh. Список доступних
грiд-ресурсiв для направлення завдання отримується через програмний iн-
терфейс системи тестування.

Тест тристоронньої передачi даних: 13_storage_transfer.sh

На зовнiшнiй сервер iз вузла системи автоматичного тестування заван-
тажується тестовий файл. Далi, за допомогою утилiти ngtransfer налашто-
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вується та проводится передача файлу iз зовнiшнього сервера на сховище,
що перевiряється. Потiм вiдповiдний файл iз сховища за допомогою ути-
лiти ngtransfer знову завантажується на зовнiшнiй сервер, але пiд iншим
iменем. Iз зовнiшнього сервера фай завантажується на вузол системи авто-
матичного тестування та порiвнюється iз оригiнальним. Далi тестовi файли
видаляються iз сховища та зовнiшнього сервера.
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